REPUBLICA DE CHILE APRUEBA POLITICA DE SEGURIDAD
Ministerio de Justicia DE LA INFORMACION DE LA
Defensoria Penal Publica DEFENSORIA PENAL PUBLICA Y DEJA
SIN EFECTO RESOLUCION EXENTA

N°1921 DE FECHA 16 DE JUNIO DE
2011.

2 8 DIC. 2012-

Santiago,

4280

Resolucion Exenta N° - /

VISTOS:

1. El D.F.L. N° 1/19.653 de 2000, del Ministerio Secretaria General de la
Presidencia, que fija texto refundido, coordinado y sistematizado de la Ley N°
18.575, Orgéanica Constitucional de las Bases Generales de la Administracién del
Estado;

2. Lo dispuesto en la Ley N° 19.718, que crea la Defensoria Penal Publica;

3. La Ley N° 19.880, que fija las Bases de los Procedimientos Administrativos
que rigen los Actos de los Organos de {a Administracion del Estado;

4. Decreto Supremo N°83, de 2005, del Ministerio Secretaria General de la
Presidencia, que aprueba Norma Técnica para los Organos de la Administracion
del Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos;

5. La NCh-ISO 27001. Of2009, sobre Tecnologia de la Informacién, Técnicas de
Seguridad, Sistemas de Gestién de la Seguridad de la Informacion.

6. La NCh-ISO 27002. Of2009, sobre Tecnologia de la Informacién, Cédigo de
practicas para la Gestién de la Seguridad de la Informacion.

7. El Decreto Supremo N° 616, de fecha 15 de septiembre de 2011, del
Ministerio de Justicia, que nombra al suscrito Defensor Nacional;

8. La Resolucion Exenta N° 1921, de fecha 16 de junio de 2011, que aprueba
Politica de Seguridad de la Informacién de la Defensoria Penal Publica.

9. La Resolucion Exenta N° 1598 del 19 de Mayo de 2011, que crea el Comité de
Seguridad de la Informacién.

10. La Resolucién N° 1600, de fecha 30 de octubre de 2008, de la Contraloria
General de la Republica, que fija normas sobre exencién del tramite de Toma de
Razén;y

CONSIDERANDO:

1. Que las politicas del Estado estan orientadas a la incorporacion de Tecnologias de
la Informacion y Comunicaciones en los Organos de la Administracién del mismo,
con el fin de mejorar los servicios e informacion ofrecidos a los usuarios, de generar
una gestion publica eficaz y eficiente e incrementar sustantivamente la transparencia
del sector publico y la participacion ciudadana:

2. Que se han oficializado normas tendientes a proteger la seguridad de la
informacién con que cuente la Institucion, estableciéndose la politica de seguridad
institucional, hecho que se produjo durante el afio 2011 a través de la Resolucion
Exenta N°1921.



3. Que dicha Politica esta sujeta a la evaluacion periédica, que permita incorporar
mejoras a través de actualizaciones de la misma.

4. Que en ese contexto, el Comité de Seguridad de la Informacion acordé incluir las
recomendaciones recibidas desde la Red de Expertos del PMG-SSSI, en el sentido
de establecer la periodicidad en la revision del cumplimiento de la Politica de
Seguridad de la Informacién, todo lo cual quedo registrado en Acta de dicho Comité
suscrita por los integrantes del mismo con fecha 12 de Diciembre de 2012.

5. Que en este sentido, revisada por el Departamento de Informética y Estadistica de
la Institucién, se ha sugerido al suscrito dictar el presente acto administrativo
tendiente a aprobar la version 2.0 de la Politica de Seguridad de la Informacion de la
Defensoria Penal Publica. Por tanto;

RESUELVO:

1.- APRUEBESE La actualizacién del documento Politica de seguridad de Ila
informacién de la Defensoria Penal Publica, cuyo texto es el siguiente:

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
DEFENSORIA PENAL PUBLICA
Version 2.0

I CONTROL DE VERSIONES

Ne Fecha . . Paginas
o Autor
Revision | Elaboracidn Motivo de la revision Modificadas
1 16.06.2011 Creac!on de Politica Gene'r’al de Todas 1CGS
Seguridad de la Informacién
5 12.12.2012 Act.uallzaaon e incorporacion de AESDC
mejoras en el texto

18 DECLARACION INSTITUCIONAL

Con el objeto de asegurar los niveles adecuados de seguridad, de la informacion que se genere,
maneje, gestione, procese, intercambie y almacene, en los procesos declarados en el alcance del
Sistema de Seguridad de la Informacion, la Defensoria Penal Pablica declara su compromiso de
adoptar las medidas necesarias y disponibles, para lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional considerados
relevantes, de manera tal que se asegure la continuidad operacional de los procesos
institucionales y la entrega de servicios a los usuarios/ clientes/ beneficiarios, estas medidas
incluyen la definicién de politicas y procedimientos, que todo funcionario debe conocer, aplicar,
cumplir y difundir.

Segun la normativa vigente, Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de
la Presidencia; los activos de informacién corresponden a “todos aquellos elementos relevantes en
la produccién, emisién, almacenamiento, comunicacién, visualizacidn y recuperacién de
informacién de valor para la institucién”, es decir, la informacién propiamente tal, en sus multiples
formatos -papel o digital, texto, imagen, audio, video, etc.-, asi como, los equipos y sistemas que
soportan esta informacién; y las personas que la utilizan y que tienen el conocimiento de los
procesos institucionales.

Para los efectos de la presente politica; se considera que las acciones, en el ambito de la seguridad
de informacién, van dirigidas a la preservacién de las dimensiones o propiedades que se indican a
continuacion:




Integridad, propiedad relacionada con el mantenimiento de la exactitud y completitud de la
informacidn y los demas activos;

Confidencialidad, propiedad que determina que la informacidn solo esté disponible o se revele a
usuarios (individuos, entidades o procesos) autorizados;

Disponibilidad, propiedad que determina que la informacién sea accesible y utilizable por solicitud
de una entidad autorizada, cuando se le necesite, minimizando interrupciones de servicio debido a
diversas situaciones (cortes de energia, fallas de hardware, actualizaciones del sistema o cambio
de hardware).

Esta Politica General de Seguridad de la informacién considera aspectos relacionados a seguridad
informdtica, ambiental y de las personas, ademas de la proteccién de los bienes, equipos e
instalaciones donde se almacenan o administran activos de informacién.

Para el perfeccionamiento de este documento se ha constituido un Comité de Seguridad de la
Informacién, compuesto por el Encargado de Seguridad de la Informacién Institucional, quien lo
presidird, y los Jefes, o un representante de ellos, de las siguientes unidades: Informatica y
Estadisticas, Administracién y Finanzas, Recursos Humanos, Control de Gestidn y Asesoria Juridica.

lll.  OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION
Los objetivos de la gestién de seguridad de la informacién son los siguientes:

1. Clasificacidn e Inventario de Activos de Informacién

e Contar con un inventario detallado de los activos de informacién, segln tipo, formato,
ubicacién, importancia, responsable y procedimiento de manipulacién.

® Identificar y etiquetar los activos de informacidn existentes, segiin la importancia que
tienen para la institucion.

2. Andlisis de Riesgo

® Realizar el andlisis de los riesgos asociados a los activos de informacion, en relacién a su
nivel de criticidad para la institucién y el lugar fisico o virtual donde se localizan.

® Identificar e implementar post controles adecuados, considerando los criterios para la
aceptacion de los riesgos y la disponibilidad de recurso de la Defensoria.

® Actualizar periédicamente los resultados del andlisis de riesgos, para evaluar el impacto que
los controles definidos han tenido sobre los niveles de riesgos

® Identificar aquellos activos de informacion de caricter secreto o reservado, que requieren
de una proteccidn adicional.

3. Capacitacion del Personal

® Establecer responsables de los activos de informacién pertenecientes a cada proceso,
departamento y unidad de la institucién.

e Capacitar a los responsables, a través de talleres, cursos y seminarios, en tematicas
relacionadas a la seguridad de la informacién y estrategias para la generacién, manejo y
resguardo de los activos de informacion relevantes para la institucion.

® Proporcionar a este equipo el material de apoyo (manuales y textos de referencia)
relacionado a la seguridad de los activos de informacién.

® Realizar instancias de difusién y sensibilizacién masiva de la importancia de la seguridad
de la informacidn en la institucion.

®  Publicar toda la documentacidn relativa a la seguridad de la informacién, a través de la
Intranet y el sitio Web institucional.

4. Politicas, Estandares y Procedimientos

® Articular las diferentes politicas incluidas dentro de la politica general, con el objeto que
permitan una lectura integral entre ellas.

® Definir mecanismos de actualizacién periédica.

® Disefiar pautas de procedimientos frente a situaciones criticas que afecten la integridad,
confidencialidad y disponibilidad de los activos de informacion.

e Definir mecanismos de revision y evaluacién de su aplicacion.



V. ALCANCE DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente politica de seguridad de la informacion debe ser conocida y practicada por todos los
funcionarios de la DPP incluidos el personal que presta servicio de defensa penal en la modalidad
de licitados.

Esta Politica se apoya en un conjunto de Politicas Especificas, las que se relacionan a continuacién:

° Politica de Uso de Correo Electrénico

. Politica de Uso de Accesos a Internet y Control de Contenidos
° Politica de Uso de Accesos a Intranet (Red Interna)

° Politica de Autenticacién de Usuarios

. Politica de Licenciamiento de Software

. Politica de Arriendo del Equipamiento Informatico

. Politica de Mantencién y Soporte del Equipamiento Informatico
. Politica de Housing

. Politica de Respaldos

. Politica de Proteccion de Estaciones de Trabajo

. Politica de Proteccién de Servidores

. Politica de Desarrollo de Sistemas de Informacién

. Politica de Mantencidn y Soporte de Sistemas de Informacién
J Politica de Informatica v2.11

Ademas, se considera un Plan de Emergencia y Evacuacién de dependencias de la Defensoria Penal
Publica, asi como el Plan de Continuidad de las Operaciones de la Defensoria Penal Publica.

V. ROLES Y RESPONSABILIDADES

Para el desarrollo e implementacidn de esta Politica General de Seguridad de la Informacion, se ha
establecido un Comité compuesto por las siguientes personas:

a) Encargado de Seguridad de la Informacién, quien lo preside y sera el responsable de:

® Asesorar al Jefe Superior del Servicio en las materias relativas a seguridad de la Informacion,
incluyendo, entre otros los aspectos relativos a los documentos electrénicos y definicién de
las politicas sobre la materia.

® Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior de la Defensoria
Penal y velar por su correcta aplicacion.

e Coordinar la respuesta a incidentes de seguridad de la informacién, ya sean estos
computacionales, u otros relacionados con activos de la informacion, cualquiera sea su
formato.

e Establecer vias y medios de comunicacién e intercambio con Encargados de Seguridad de
otros organismos publicos y especialistas externos que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad pertinente.

¢ Formular, evaluar y actualizar en caso necesario, un Plan de Continuidad de las Operaciones,
para asegurar la continuidad de operaciones criticas para la institucién.

* Y todas aquellas que encomiende el Jefe Superior del Servicio, en el marco de la seguridad
de la informacidn.

b) Jefe del Departamento de Informética y Estadistica, o un profesional designado por éste;
¢) Jefe del Departamento de Administracién y Finanzas, o un profesional designado por éste;
d) Jefe del Departamento de Recursos Humanos, o un profesional designado por éste;

e) Jefe del Departamento de Control de Gestién, o un profesional designado por éste;

f) Jefe del Departamento de Asesoria Juridica, o un profesional designado por éste;

Las funciones de este comité seran las siguientes:



e Proponer la Politica de Seguridad de la Informacion y las responsabilidades generales y
especificas de gestion de seguridad de la informacién.

¢ Realizar el seguimiento de los cambios significativos en la exposicion de los activos de
informacidn a las diversas amenazas, asi como de los niveles de riesgo asociados.

e Revisar y monitorear los incidentes de seguridad de la informacion que afectan la gestion
del Servicio, a fin de establecer acciones preventivas y correctivas.

¢ Proponer iniciativas para mejorar la seguridad de la informacién critica para la gestion del
Servicio.

e las que encomiende el Jefe Superior del Servicio, en el marco de la seguridad de la
informacion.

Vi. MARCO GENERAL PARA LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

1. Objetivos

Contar con un sistema de gestion de seguridad de la informacién que permita lograr niveles
adecuados de integridad, confidencialidad y disponibilidad para todos los activos de informacién
institucional considerados relevantes, de manera tal que se asegure la continuidad operacional de
los procesos institucionales y la entrega de servicios a usuarios/ clientes/ beneficiarios.

2. Formato

Se debe utilizar el formato adaptado y aprobado por el Comité de Seguridad de la Informacion,
segun los requerimientos y necesidades propios de la institucion.

3. Gestacion

La formulacion y ejecucion de las politicas se debe realizar en base al trabajo periédico del Comité
de Seguridad de la Informacién, el que debe sesionar al menos dos veces al afio y serd dirigido por
el Encargado de Seguridad de la Informacién, quien podré convocar a sesiones extraordinarias
para resolver situaciones que lo requieran.

Para el desarrollo de los procedimientos y acciones especificas se designan Comités Operativos,
realizando reuniones extraordinarias con los responsables de los distintos procesos institucionales,
para analizar las principales amenazas que enfrentan los activos de informacién relacionados a su
trabajo.

4. Aprobacion

Las politicas contempladas deben ser presentadas, discutidas y aprobadas en primera instancia en
los Comités Operativos, luego de lo cual serdn remitidas a la Unidad de Asesoria Juridica, para
certificar que son coherentes con el marco legal vigente.

Posteriormente, deben ser presentadas al Comité de Seguridad de Ia Informacién, que realizara
observaciones y comentarios, para finalmente aprobar sus contenidos, y presentarlos al Jefe de
Servicio.

5. Difusion

Esta Politica General de Seguridad de la Informacién y las demas politicas especificas, se
encuentran disponibles en la Intranet y, segin corresponda, en el sitio Web institucional. Ademds
se debe disponer de una copia impresa en cada unidad.

6. Actualizacién de la Politica

Para la actualizacién de contenidos, el Encargado de Seguridad de la Informacién debe recibir
comentarios y sugerencias realizados por los funcionarios y usuarios de la institucion, y
posteriormente debe presentar un informe, relativo a estas sugerencias y comentarios, al Comité
de Seguridad, para su analisis y aprobacion.

Frente a un hecho que requiera una decisién inmediata, el Encargado debe convocar a una sesién
extraordinaria para resolver el tema en particular.

La Politica General de Seguridad de la Informacidn debe ser revisada al menos una vez al afio.



7. Evaluacion

El Departamento de Informatica y Estadistica debe incluir en sus evaluaciones periddicas,
formalizadas mediante el documento Procedimiento de Auditoria de Procedimientos Vigentes V
2.0, la verificacion del nivel de cumplimiento de la Politica de Seguridad de la Informacién, la cual
se realizara a lo menos una vez al afio. Asimismo, la evaluacién del presente documento, puede
ser incluida en los procesos de auditoria, a través del sistema de evaluacién selectiva de la Unidad
de Auditoria Interna, segln el nivel de riesgo que se defina para cada periodo y que sirve de

insumo para la planificacién anual de auditoria.

2.- DEJASE SIN EFECTO Resolucion Exenta N°1921 de 201 1, a contar de la total

tramitacion de la presente.

3.- PUBLIQUESE la presente Resolucién en la Intranet Institucional totalmente

tramitada.

DAN/URJ/DIE/aps

Distribuci

ANOTESE, NOTIFIQUESE Y ARCHIVESE,

Director Administrativo Nacional (DAN)

Unidad de Asesoria Juridica (UAJ)

Departamento de Estudios y Proyectos (DEP)
Departamento de Evaluacién, Control y Reclamaciones (DECR)
Departamento de Administracion y Finanzas (DAF)
Departamento de Recursos Humanos (DRH)
Departamento de Informatica y Estadisticas (DIE)
Unidad de Auditoria Interna (UAI)

Unidad de Comunicaciones

Gabinete

Unidad de Control de Gestion (UCG)

Defensorias Regionales

Oficina de Partes
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' Santiago, 12de Participantes:

diciembre de
2012. Defensoria Penal Piiblica (DPP):

Fecha ¢ Andrés Mahnke Malschafsky (DAN, Encargado de

Seguridad)

Andres Santoro (Jefe del DIE)

Pablo Garcia (jefe del DECR)

Maria Cristina Marchant (Jefa DAF)

Pablo Garcla (Jefe DECR)

Pedro Gueira (Jefe RRHH)

Angélica Alvarez (Jefa UCG)

Pablo Jara (Jefe Unidad de Auditoria Interna)
Alvaro Paredes (Jefe UAJ)

Luis Felipe Troncoso (Profesional UCG)

José Luis Craig (Defensor Regional del Maule)
Triana Cortes (Profesional UCE)

Natacha Paredes (Profesional DIE)

Sala de Consejo

Lugar Piso 8.

Ausentes:

» Aaron Pinto, profesional Depto, Informdtica vy
Estadisticas, y encargado PMG Seguridad de la
informacidn. (en Comisidon de Servicio)

Se adjunta lista de asistencia

Presentar los avances del Sistema de Seguridad de Ia Informacién

2. Revisar procedimientos del plan de implementacion, para someterlos o

aprobacion

Andlizar resultados de la Medicidn de gestion de incidentes

Revisar etapa de evaluacién del Sistema de Seguridad de la informacion

a) Revisién etapa Evaluacién del Sistema de Seguridad de la informaciéon

P) Revision de los resulfados de las actividades desarrolladas v la efectividad en
la mitigacién de riesgos.

c) ldentificacién de riesgos persistentes y oiras debilidades, y su andlisis de
causa.

d) Recomendaciones de mejora, que consideren medidas correctivas y

preventivas

-

&

Desarrollo de la reunidn:
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ACTA DE REUNION

L.- Avance del Sistema de Seguridad y actividades desarrolladas.

1. El Jefe del Depto. de Informdtica Andrés Santoro, informa los avances del Sistema de
gestién de seguridad de la informacion, y da cuenta de las gestiones realizadas para
el clerre del Levantamiento del Inventario de Activos de Informacién Y la Revisién y
Andlisis de los riesgos asociados a los Activos de media y dlta criticidad.

* Se hizo entrega de documentacién conforme se establecia en el calendario al 31
de Octubre pasado.

* Se recibieron observaciones a la documentacién entregada por parte de la Red
de Expertos (Subsecretaria del interior y DIPRES).

* Se sostuvo reunion de trabajo el dia 04 de diciembre de 2012, con expertos de la
RED, Sr. Marcos Terreros de Interior y Sra. Carmen Contreras de DIPRES. Por la DPP
participaron Sras. Angelica Alvarez, Triana Cortes de la Unidad de Control de
Gestion y Srs. Andrés Sanforo y Aaron Pinto, del Depto. de Informdtica vy
Estadisticas.

* Sesolicita por parte de la red de expertos correcciones a la Matriz, principalmente
de consistencia de los contenidos,

« Se informan estas acciones al Encargado de Seguridad y se acuerda Pian de
Trabagjo de cierre y citacion del Comité de Segurldad para el dia 12 de Diciembre.

2. Se cumind la elaboracidén de los procedimientos y del Plan de Continuidad
comprometidos en el Plan General.

3. Se informé los hitos de revisibn que vienen en relocién ol PMG. Se adjunta
presentacién.
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Il.- Revisién de la documentacién final a entregar:

Mencionar y resumir objetivo de cada procedimiento que serd revisado.

* Politica General de Seguridad de la Informacién (actualizacién), inclusidn de las
recomendaciones recibidas desde la Red de Expertos, respecto a la periodicidad en
la revision del cumplimiento de la Politica. En etapa de solicitud de FIRMA de
aprobacioén.

¢ Plan de Continuidad, define actividades y responsabilidades tendientes a dar
contfinuidad a los servicios definidos en el alcance del sistema de seguridad de la
informacion de la Defensoria, el cual permite enfrentar de forma correcta la
continuidad operacional para los procesos institucionales relevantes, la contingencia
tecnoldgica, especificando escenarios de catastrofe y fallas a enfrentar, y el manejo
de crisis, estableciendo la estrategia de gestién en situaciones de contingencia de los
actives de informacién instalados y servicios criticos existentes en el Housing de la DPP.
En etapa de solicitud de FIRMA de aprobacion.

Recursos Humanos

* Procedimiento de Roles y responsabilidades para los funcionarios, honorarios y terceros
respecto de la seguridad de la informacion. Aprobado,

Sistemas de Informacién

¢ Procedimiento de Planificacién y Aceptacion de Sistemas. Establece mecanismo para
fijar criterios de aceptacion a los requerimientos de desarrollo para los sistemas SIGDP y
SIGO. En etapa de solicitud de FIRMA de aprobacion.

s Procedimiento de Procesamiento Correcto de las Aplicaciones. Establece mecanismo
a aplicar para efectuar el proceso de pruebas de los sistemas, previo a su paso a
produccidn. En etapa de solicitud de FIRMA de aprobacion.

Asociados a Nivel de Usuario

e Procedimiento de Seguimiento de Actividades de contratos con servicios
exfernalizados de procesamiento de informacién. Aprobado

* Procedimiento de Seguridad de Carpetas de Causcs. Establece medidas que
pemitan proteger la documentacion y equipamienfo de accesos no autorizados y
de peligros ambientales, Esta elaborado en concordancia con lo definido en MOE
respecto de la materia. En etapa de solicitud de FIRMA de aprobacion.

Asociados al Servicios de Nivel Central

* Procedimiento de Respaldo y Recuperacion de Bases de Datos SIGDP (acfualizacion),
Aprobado

e Procedimiento de Plataforma Antivirus. Aprobado
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ACTA DE REUNION

Procedimienfo sobre Operaciones Y Responsabilidades. Define criterios y
responsabilldades respecto de laos acclones a efectuar para materidlizar la enfrada

en produccion de una nueva version de los sistemas SIGDP & SIGO. En etapa de
solicitud de FIRMA de aprobacién.

Procedimienio de Seguridad de los Archivos del Sistema. Establece criterios de
seguridad respecto de los archivos de sistemas para evitar errores en los procesos de
instalacidn de nuevas verslones de los sistemas. En etapa de solicitud de FIRMA de
aprobacion.

Procedimiento de Seguimienfo de Actividades de Procesamiento de Informacién.
Consolida lo definido individualmente por fos procedimientos de Plataforma de

Antivirus, seguridad de los archivos y aceptacion de sistemas. En etapa de
solicitud de FIRMA de aprobacion.

lll.- Resultados de la Medicién de gestién de incidentes

Se mantiene el reporte de 5 incidentes de seguridad. En el periodo se establecieron
acciones de difusion del procedimiento entre los usuarios, participando en actividad
con los asistentes administrativos, el pasado 22 de Noviembre en la localidad de
Rapel.

Mencionar los 5 incidentes reportados.

N° Fecha | Defensoria Clasificacién Descripcion Incidente
incidente Incidente
[ 14-05- | Defensoria Posible acceso no | Pagina de sistema queda
2012 Regional De | autorizado publicada en Internet sin
Concepcidn control de acceso.
2 17-05- | Defensoria Acceso a base de | Vulnerabilidad de acceso a
2012 Nacional datos no autorizado base de datos de
produccion de SIGDP
3 27-09- | Defensoria Disponibilidad del | Correos externos no  estén
2012 Nacional senicio de correo llegondo a casillos de
usuarios DPP
4 09-10- Defensoria Disponibilidad de | Casila de comreo con
2012 Naclonal sewicio de cormreo capacidad mdaxima
5 22-10- | Defensoria Disponibifidad de | Problemas con enlace de
2012 Nacional servicio internet respaldo GID
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IV.- Revisién etapa Evaluacion del Sistema de Seguridad de la informacién

PMG/MEI - SSI: RESUMEN - IMPLEMENTACION

Red de Expertos
Subsecretaria del Interior - Divisién Informdtica

Divisiin de

Politica de sequridad 100,00
Organizacién de la Seguridad de la Informacién 100,00
Gestion de Activos 100,00
Seguridad de recursos humanos 100,00
Seguridad Fisica y Ambiental e S 100,00
Gestién de las comunicaciones y operaciones 100,00
Control de acceso 400,00
Adquisicién, desarroio y mantenimiento de los sistemas de informacion 10000
Gestion de un incidente en la seguridad de la informacion 100,00
Gestién de la continuidad de! negocio 00;

C imiento

Estado de [a Institucién pol

r Dominio (%)

i

i

Geslién de a coniinuidad del negocio

Gesfidn de un incidente en i seguridad de la informacion

0,00 1000 2000 3000 4000 5000 60,00 70,00 80,00 90,00 100,00

1.
1.1 Andilisis simplificado por Dominio.

camiimiento | R R e e

®Seriesl

Revisién del 100,00 % de cumplimiento logrado, por parte del CSI

a) Politica de Seguridad: actualmente se encuentra en proceso de aprobacién la

actualizacién de la politica, la cual incluird el period
cumplimiento de ésta.

o de revisién del estado de

Se mantiene acceso permanente a este documento a través de la infranet

institucional.

b)
mantiene en un trabajo activo y permanente den
andlisis de informacion entregada por el encargado
Depto. de Informdtica y Estadisticas.

c)
este control se encuentran plenamente aplicados e
la Defensoria.

d) Seguridad de recursos humanos: Se elabord

Organizacién de la Seguridad de la Informacién: El comité de seguridad se

fro del afio, realizando los
de PMG de Sl y el Jefe del

Gestion de Activos: Se realizaron avances sustantivos durante el afio 2011, y

n la gestién institucional de

de acuerdo al plan,

Procedimiento de roles y responsabilidades para los funcionarios, honorarios y

terceros respecto de la seguridad de la informacion.
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Se han realizado activas capacitaciones a un total de 100 funcionarios de la
institucién, principalmente a los encargados de informatica y asistentes,
quienes se encargaran de replicar los principales aspectos del sistema de
seguridad de lainformacién en las defensorias regionales.

e) Seguridad fisica y ambiental: de acuerdo al estado declarado en el
diagndstico de riesgos, se comprometié en el plan general, el Procedimiento
de Seguridad del Equipamiento, el cual fue cumplido durante el mes de
noviembre del presente mes.

f) Geslion de las comunicaciones y operaciones: Se realizd, de acuerdo al plan,
procedimiento de Respaldo y recuperacion de base de datos, 'Procedimiento
de Planificacion y Aceptacién de Sistemas, 'Procedimiento de Seguimiento de
Actividades de contratos con servicios externalizados de procesamiento de
Informacidn, Procedimiento de Seguimiento de Actividades de Procesamiento
de Informacién, Procedimiento sobre Operaciones y Responsabilidades,
Procedimiento de Plataforma Antivirus. Estos documentos se encuentran
disponibles en la intranet institucional, para revisién y sugerencias de mejora
por parte de los usuarlos y encargados informdticos regionales.

g) Control de acceso: los requisifos de este control se encuentran plenamente
cubiertos por documentacion pertinente, los cuales fueron identificados vy
respaldados en el diagndstico de inventario y de riesgos.

h) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion. Se
realizd de acuerdo al plan Procedimiento de Procesamiento Correcto de las
Aplicaciones, Procedimiento de Seguridad de los Archivos del Sistema. Este
documento se encuentra disponible en la intranet institucional, para revision y
sugerenclas de mejora por parte de los usuarios y encargados informaticos
regionales.

i) Gestion de un incidente en la seguridad de la informacién: los requisitos de este
control se encuentran plenamente cubiertos por documentacidon pertinente,
los cudles fueron identificados y respaldados en el diagndstico de inventario y
de riesgos.

) Gestién de la continuidad del negocio: Se realizd un plan de confinuidad del
negocio, como primera experiencia de trabdjo, que permlitird reconocer
claramente los principales riesgos que podrian afeciar los procesos de negocio
de la Defensoric y como redlizar su respectivo tratomiento. A partir de este
documento se realizardn las evaluaciones en terreno, a través de las auditorias
intfernas, las cuales permitirdn detectar aspectos de mejora.

k) Cumplimiento: los requisitos de este control se encuentran plenamente
cubierfos por documentacion pertinente, los cuales fueron ideniificados vy
respaldados en el diagndstico de inveniario y de riesgos.
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1.2 Revision medicion de indicadores y metas de gestion, incluidos los requeridos
por la Direccion de Presupuestos

Efectiva
Fecha de
Dominio \ Frecuenci | Efectiva a | Efectiva o a
alque se '1:2:2;3:" Férmula de céiculo 'mcll: de adela |Agostode| Oclubre |Diciemb vtﬁfclxtlz:;:‘liéen Supuesios Notas
vincula medicién medicién 2012 de 2012 r290 ?g
Porcentaje de
incicientes de (N° total de incidentes de
seguridad que seguridad de lg
Organiza reciben informacié ortad 1 Redistros
ciéndela | tratamiento de informacion repartados eg
seguridad | acuerdo ai Plan que reciben fratamiento . de
delo | deConfinuidad |  deocuerdoalPlande | 0101 | 000 | g nfa nro | Incidentes.
Informaci de Negacios Continuidad de Negoclos 2013 2.5olucion
én estoblecido en / N° total de incidentes de del
(A6.1.3) ol Sistema de . segg{idud dela . Incidente.
Seguridad de (o informacion reportados)
Informacion en 100
elano t
{N° total de riesgos
Porcentaje de identificados como na
fiesgos de cublertos por la Institucion
seguridad de la | enetapo 1 de 2012alos 1.
informacién a cuales se ha aplicado Procedimie
los que se les control de seguridad en 01-09- o nto
Todos han aplicado forma completay 2012 Mensuol na 721% 100% asocliado a
los confroles de | satisfactoria / N° total de la cobertura
seguridad en | riesgos Identificados como del riesgo.
forma completa no cubiertos por la
y satisfactoria Institucién en etapa 1 de
2012) * 100
Causas
Gestién externas que
de afecten
Porcentaje de
Oe‘eersc;:lo respaldo {N° de respaldos realizados 01-09- 100% 100% Reporte de fugilg:\n?ga I%nf
Comunic redlizados en plazo { N° de Respaldos 2012 Mensual n/a ©0/60) | (60 60) respaldos squipamiento
aciones respecto de las programados ) x 100 ejecutados de respaido
(0.1 ¢l | Programaciones no presenta
10.10) fallas
Inesperadcs.
Némina de
N
Organiza Porcentaje de (Namero de Contratos 1 ecc?wrgl‘gé?; al co nscljdseer an opuclgsbre 4
ciénde la Contratos , Tecnoldgicos con con contratacione
. Tecnoldgicos | incorporacién de clausulas clausulade | s menores a conlfatos
seguidod con de confidenclalidad 0107~ | guro o | 100% 100% | 100% | Slousdade | smenciesa | giseitos o
Int elo incorporacion | susciitos en periodo / Total 2012 (i) s a/n lidad ; porhf de
NOIMACH | e clausulas de | de Contratos Tecnaldgicos o . licitacionet
6n 6.y . emitidos por | Se exceptaan del 2012
confidencialida | con Terceros suscritos en el 1 idad trat e er
6.2) . a unida contratos por | " 4o e
d periodo) X 100 comespondi adhesion.
ente
{N° de total de personas Persongﬂ a
que recibe induccidn capacitar.
Seguridad Inicial en seguridad de ia 100% Informe de | Disponiblidad Informétice
de RRHH Persenal con Informacion en el afio 01-10- Mensual na 25% 00/ | copacitacié del s
(8.1, 8.2y | inducciénen SSI | 2012/ N° Total de personal 2012 {25/ 100) 100) n funcionarlo Regionples
8.3) programado a capacitar Informaticc
en S8l en el aino 2012) X DNy
100 Asistentes
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2. Revisidn de los resultados de las actividades desarrolladas y la efectividad en
la mifigacion de riesgos.

Dado que es necesario redlizar verificaciones al funcionamiento del Sistema de
§egurid0d de Ia informacidn, la Defensoria ha optado por efectuar auditorias internas.
Estas han estado dirigidas a revisar la aplicacién de los procedimientos vigentes.

Durante el afo 2012 se han realizado auditorias en las Defensorias Regiondles, la cual
incluye la aplicacién de los procedimientos asociados o Seguridad de la Informacién.
Se esta en proceso de elaborar los Informes de los resultados y remitirlos a las
Direcciones Adminisirativas Regionales para la aplicacién de acciones de mejoraq.

No obstante, en esta reunién se informa en forma general los siguientes resultados.

N°® | Hallazgo Control vulnerado Defensoria

1

El ambiente donde se ubican las
UPS presenta un nivel alto de
temperatura, provocando riesgos
de funcionamienfo de este
dispositivo, dejando desprotegidos
los equipos instalados en la
Defensoria.

A.9.2.2 ;el equipamiento
estd protegido de fallas
de energic y oftros
inferrupciones causadas
por fallas en los servicios
bdsicos de soporte?

Regional de
Aysén

El ambiente donde se ubican los
UPS presenta un nivel alto de
femperatura, provocando riesgos
de funcionamiento de este
dispositivo, dejando desprotegidos
los equipos instalados en la
Defensoria.

A.9.2.2 el equipamiento
estd protegido de fallas
de energia y ofras
interrupciones causadas
por fallas en jos servicios
bdsicos de soporte?

Regional de
Los Lagos

3. Identificacion de riesgos persistentes y otras debilidades, y su andlisis de

causa.

Persiste falta de sensibilizacion del personal respecto de la importancia de informar los
incidentes presentados en las dreas de informdatica, funcionamiento de sistemas, entre
ofros, de acuerdo al procedimiento vigente. Ello, s& manfiene pese a Ias
capdcitaciones redlizadas al personal de la DPP.

Lo causa radica en la reciente implementacién del $SI en la Defensoria y Ia
complejidad que ha significado la comprensidon de la norma SO 27001, para el
personal encargado de implementar y controlar el sistema de seguridad, hecho que
se hace mds dificil de interndlizar en aquellos funcionarios que son usuarios del sistema
Y que deben cumplir con los requisitos de la norma, e informar de los Incidentes que
surjan en I Institucion.,
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4. Recomendaciones de mejora, que consideren medidas corectivas y
preventivas

De acuerdo a los resultados obtenidos de los puntos anteriores, se planifican las
medidas correctivas y preventivas necesarics, a fin de corregir los problemas y sus
causas. Esfas recomendaciones han sido aprobadas por el Comité de Seguridad de la
Informacién, dado que son parte de la evaluacion del sistema.

* Accidn correctiva 1: realizar capacitaciones presencidles del Sistema de seguridad
de la informacion, especificamente registro de incidentes y principales riesgos que
pueden afectar la continuidad operacional de la Defensoria. Esto se realizard a
cada depto. y unidad de la Defensoria Nacional. En el caso de las Defensorias
Regionales se realizarén por videoconferencia y presenciales.

Responsable: encargado de PMG y encargados informaticos regionales.
Plazo: 2do y 3er frimestre afio 2013.

» Accién correctiva 2: Realizar difusion permanente del Sistema de Seguridad de la
Informacién, a través de la publicacion de documentacién en la intranet
instifucional, dejaondo disponibles los antecedentes para revisién de los usuarios.
Responsable: encargado PMG SS|
Plazo: continuo durante el ano 2013,

» Accion correctiva 3: redlizar auditorias internas de verificacion del funcionamiento
del sistema de seguridad, priorizando en aquellos incidentes registrados y en los
confroles que han sido vulnerados.

Responsable: Departamento Informdatica y Estadisticas.
Plazo: 2do trimestre 2013

* Accion Preventiva 1: difundir en intranet recomendaciones para evitar los
principales riesgos que pueden afectar el funcionamiento de los procesos del
alcance del sistema de seguridad. Ello con un sentido mds general y practico que
permita mayor cercania con los usuarios.

Responsable: Unidad de Comunicaciones
Plazo: 3er trimestre 2013

* Accién Preventiva 2: Solicitar a la Unidad de Auditoria Interna, incorporar en su
plan de auditorias aspectos de la norma ISO 27001, en cuanto a desempefio de
controles, procedimiento y estrategias de mitigacion de riesgos. Ello, para reforzar
la internalizacion del sistema de seguridad incorpordndolo en forma transversal a
los compromisos institucionales del Defensor Nacional.

Responsable: Encargado de Seguridad (Director Administrativo Nacional) vy Jefe
Depto. Informdtica y Estadisticas.
Plazo: Ter trimestre de 2013
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5. Difusion de los resultados de la implementacién / Medios de verificacion:

Difusion en intranet durante el afo 2012:

* 12/10/2012 : informética lanza encuesta para evaluar sus servicios
A contar de hoy el Departamento de Informdtica y Estadistica habilitard encuesta.,

la Encuesta tiene por findlidad generar informacion gue permmita evaluar el
funcionamiento, eficiencia y eficacia de los servicios gue provee el Departamento de
Informdtica y Estadistica y elaborar un informe de andlisis de resuttados Y propuesfas
de mejora, éste documento se encuentra inserfo dentro de los compromisos que tiene
dicho Departamento como parte del Convenio de Desempeno Colectivo del afo
2012. Para estos efectos, se considerd obtener la opinién de todos los funcionarios de
la Defensoria.

» 05/10/2012: Informdtica aprobé dos nuevos manuales de procedimientos criticos

Uno regula el control de ingreso y egreso de equipamiento computaciondl v el otro el
aseguramiento de calidad de los software con que rabaja la Defensoria.

B Departamento de Informdtica y Estadisticas (DIE) aprobd recientemente dos
manuales de procedimientos criticos. Sobre este tema, durante este afio esa unidad
institucional efectud un levantamiento de informacion, que permitié actualizar el
catastro de procedimientos vigentes e identificar aquellas actividades que requerian
de una regulacion. El procedimiento para gestionar listas de correo en la DPP, que
informa y entrega directrices que permiten gestionar los grupos de correo electrénico
en la institucion, Se elabord una normativa inferna para regular el control de ingreso y
egreso de equipamiento computacional, con el objetivo de sistematizar las gestiones
que se realizan en la entrada y salida de todos los equipos computacionales, para asf
evitar la falta de registro, las pérdidas y hasta los hurtos de equipamiento.

El otro procedimiento, denominado ‘Procedimiento de aseguramiento de la calidad
de software de la Defensoria’, tiene como fin establecer y describlir las actividades que
deben realizar los encargados de revisar los sistemas informdticos desarrollados al
interior de la Defensoria, con la finalidad de obtener un mejor producto o con un nivel
minimo de errores,

e 31/07/2012 : Iniciativa se enmarca denlro de PMG Sistema Seguridad de la
Informacién

Informdatica crea mecanismo para reportar eventos conira la seguridad

Con ello se pretende contar con un medio Gnico, formal y conocido por todos los

funclonarios para reportar los posibles eventos y debilidades que se puedan observar

en la seguridad de la informacion.,

Informdtica cred un correo electronico para reportar los eventos que puedan poner
en peligro la seguridad de la informacién. Con el fin de minimizar los posibles riegos de
seguridad al interior de la instifucidn, se ha Implementado un mecanismo especial
para reportar eventos que afecten la seguridad de la informacion. Esta iniciativa se
enmarca denfro del Programa de Mejoramiento de Gestion (PMG) del Sistema

10
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Seguridad de la Informacion 2012, que busca difundir las politicas, procedimientos y
usc correcto de las instalaciones del proceso de la informacidn.

Para ello, se elaboraron instrucciones para que los funcionarios, personal a honorarios y
externos que prestan servicios en la DPP, puedan reportar los diversos incidentes que se
registren ol interior del organismo, ya sea que involucren la confidencialidad,
infegridad o disponibilidad de los instrumentos de trabajo o la informacion disponible.

* 17/07/2012 : Es el primero de tres manuales criticos de Informética, que busca
gestionar listas de correo en la DPP

A través de distintas normas, el documento entrega informacién y directrices que

permitirdn gestionar los correos electrénicos, un canal de informacion considerado

critico en la Defensoria Nacional.

* 27/06/2012 : La DPP informé a la DIPRES el avance de su Sistema de Seguridad de
la Informacién 2012

Ahora queda pendienfe que la Red de Expertos de la Dipres entregue sus

observaciones para sancionar el plan de accion definitivo.

En el marco de laos actividades comprometidas en el Programa de Mejoramiento de
Gestion (PMG) “Sistema de Seguridad de la Informacién 2012%, el Depariamento de
Informdtica y Estadisticas de la Defensoria informé sobre los avances logrados en la
materia hasta el 31 de mayo pasado, con el objetivo de lograr su aprobacién este
ano.

Compromisos de difusion:

Se efectuarG una accidn de difusion de las politicas y procedimientos aprobados
recientemente a las distintas Greas responsables.

Se elaborard nota para ser publicada como noticia en la Intranet, dando cuenta del
estado de avance del Sistema de Seguridad de la Informacion.

Todas las acciones son aprobadas por los miembros del Comité.

Para constancia se registra acta revisada por asistentes y lista de
asistentes.
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REPUBLICA DE CHILE DEJA SIN EFECTO RESOLUCION

Ministerio de Justicia EXENTA N°3066 DE FECHA 29 DE
Defensoria Penal Publica SEPTIEMBRE DE 2011 Y DESIGNA
ENCARGADO DE SEGURIDAD DE LA

INFORMACION EN LA DEFENSORIA
PENAL PUBLICA Y FIJA FUNCIONES.

Santiago, 1 4 AGO, 2012 _
Resolucién Exenta N° _ 2 4 1 9 /

VISTOS:

1. ElI D.FL. N° 1/19.653 de 2000, del Ministerio Secretaria General de la
Presidencia, que fija texto refundido, coordinado y sistematizado de la Ley N°
18.575, Organica Constitucional de las Bases Generales de la Administracion del
Estado;

2. Lo dispuesto en la Ley N° 19.718, que crea la Defensoria Penal Publica;

3. La Ley N° 19.880, que fija las Bases de los Procedimientos Administrativos
que rigen los Actos de los Organos de la Administracién del Estado;

4. Decreto Supremo N°83, de 2005, del Ministerio Secretaria General de la
Presidencia, que aprueba Norma Técnica para los Organos de la Administracion
del Estado sobre Seguridad y Confidencialidad de los Documentos Electronicos;

5. La NCh-ISO 27001. Of2009, sobre Tecnologia de la Informacion, Técnicas de
Seguridad, Sistemas de Gestion de la Seguridad de la Informacion.

6. La NCh-ISO 27002. Of2009, sobre Tecnologia de la Informacién, Cédigo de
practicas para la Gestién de la Seguridad de la Informacion.

7. La Resolucion Exenta N° 2744 de fecha 01 de septiembre de 2011, que
establece el orden de subrogancia del Defensor Nacional ;

8. La Resolucidon N° 152 de fecha 01 de julio de 2008, que nombra al suscrito
Defensor Regional de la Defensoria Regional Metropolitana Sur.

9. La Resolucion Exenta N°3066, de fecha 29 de septiembre de 2011, que
designa Encargado de la Informacion en la Defensoria Penal Publica, fija
funciones que indica y deja sin efecto Resolucion Exenta N°1599 de 2011.

10. La Resoluciéon N° 1600, de fecha 30 de octubre de 2008, de la Contraloria
General de la Republica, que fija normas sobre exencion del tramite de Toma de
Razén; y

CONSIDERANDO:

1. Que las politicas del Estado estan orientadas a la incorporacion de Tecnologias de
la Informacién y Comunicaciones en los Organos de la Administracion del mismo,
con el fin de mejorar los servicios e informacién ofrecidos a los usuarios, de generar
una gestion publica eficaz y eficiente e incrementar sustantivamente la transparencia
del sector publico y la participacion ciudadana:

2. Que se han oficializado normas tendientes a proteger la seguridad de la
informacién con que cuente la Institucion, determindandose una Encargado de
Seguridad de la Informacién, hecho que se produjo durante el afio 2011 a través de
la Resolucion Exenta N°3066, recayendo dicha designacion en el Director

A



Administrativo Nacional.

3. Que se ha estimado necesario realizar ciertos ajustes al acto administrativo
mencionado en el considerando anterior, que en concordancia con el principio de
celeridad, no formalizacién y economia procedimental, que rigen Ios Organos de fa

Administracién del Estado, se ha estimado procedente refundir en la presente, por
tanto;

RESUELVO:

1.- DEJASE SIN EFECTO Resolucién Exenta N°3066 de 2011, a contar de la total
tramitacion de la presente.

2.-DESIGNASE Encargado de la Seguridad de la Informaciéon a don Andrés
Mahnke Malschafsky, Cédula Nacional de Identidad 7.889.445-8, Director
Administrativo Nacional, o quien se encuentre ejerciendo dicho cargo en razén de la
subrogancia del mismo, establecidas por el Defensor Nacional.

3.- FIJASE como funciones especificas del Encargado de Seguridad de la
Informacioén, las siguientes:

a) Asesorar al Jefe Superior del Servicio en las materias relativas a seguridad
y definicién de las politicas sobre la materia;

b) Tener a su cargo el desarrollo inicial de las politicas de seguridad al
interior de la Defensoria Penal Publica y velar por su correcta aplicacién;

c) Coordinar la realizacién de programas de concientizacién al personal de
manera periddica, asegurar el mantenimiento y mejora de las
competencias en este campo de accion;

d) Informar al Comité de Seguridad de la Informacién, creado mediante
Resolucion Exenta N°1921 de 2011, los riesgos vigentes y proponer los
controles necesarios para su mitigacion;

e) Coordinary supervisar la respuesta, y las acciones que se generen para el
tratamiento de incidentes que afecten los activos de informacién;

f) Establecer puntos de enlace con encargados de seguridad de la
informacion de otros organismos publicos y especialistas extemos que le

permitan estar al tanto de las tendencias, normas y métodos de seguridad
pertinentes;

g) Asegurar la evaluacién de exposiciones a amenazas de seguridad de la
informacion y situaciones de no cumplimiento en términos de afectar la
disponibilidad, confidencialidad e integridad de los activos de informacion:

h) Asegurar la evaluacién del riesgo en la incorporacién de activos, dentro del
alcance del sistema de gestién de la seguridad de la informacién.

) Asegurar que todas las &reas intemas y externas (incluyendo los
proveedores y aquellos que acttian a su nombre) cumplan con las politicas
e instrucciones de seguridad definidas por la Defensoria Penal Pdblica vy
en general por las dispaosiciones legales atingentes.

i) Asegurar el andlisis y seguimiento, por parte de los especialistas
pertinentes, de la informacion proveniente de fuentes reconocidas sobre
alertas de seguridad de la informacién y sus mecanismos de solucion.



k) Planificar y mantener las acciones de recuperacion de los sistemas de
informacién ante la ocurrencia de un desastre, asegurando la formulacion
de un Plan de Continuidad del Servicio para garantizar se mantengan las
operaciones criticas para la institucion.

) Todas aquelias que encomiende el Jefe Superior del Servicio, en el marco
de la seguridad de la informacion.

Para el desarrollo de sus funciones el Encargado de Seguridad, contard con la
asesoria especializada en materias relacionadas con la seguridad de la informacion
de dos Oficiales de Seguridad, uno de la Unidad de Recursos Humanos, y otro de la
Unidad de Informatica, los cuales seran nombrados por los Jefes de las respectivas
unidades.

4.- PUBLIQUESE Ia presente Resolucién en la Intranet Institucional.

ANOTESE, NOTIFIQUESE Y ARCHIVESE,

ANIUXIU%%wm

Distribucion

* Director Administrativo Nacional (DAN)
Unidad de Asesoria Juridica (VAJ)
Unidad de Administracién y Finanzas (UAF)
Unidad de Recursos Humanos (URH)
Unidad de Control de Gestidn (UCG)
Unidad de Gestion de Defensa (UGDP)
Unidad de Informética (UVIE)
Oficina de Partes




REPUBLICA DE CHILE APRUEBA POLITICA DE SEGURIDAD DE LA
Ministerio de Justicia INFORMACION DE LA DEFENSORIA PENAL PUBLICA.
Defensoria Penal Pablica

16 JUN, 2011

Santiago,
Resolucién Exenta N° ﬁ, 9 2 g

VISTOS:

1. Lo dispuesto en la Ley N°19.718, que crea la Defensoria Penal Publica;

2. Lo dispuesto en Decreto Supremo N° 83 del Ministerio Secretaria General de la Presidencia, de
2004, que aprueba norma técnica para los 6rganos de la administracion del Estado sobre
seguridad y confidencialidad de los documentos electronicos;

3. Lo dispuesto en la norma chilena NCh N° 27.002 del Instituto Nacional de Normalizacién, de
2009, sobre codigos de practica para la gestion de seguridad de la informacion;

4. El oficio DN N° 793, de 2008, que aprueba, publica y difunde la Politica Informatica de la
Defensoria Penal Publica, actualizada en el afio 2010;

5. El Decreto Supremo N°503 del 04 de julio de 2008, del Ministerio de Justicia, que nombra a la
suscrita Defensora Nacional.

6. Guia Metodoldgica 2011 Programa de Mejoramiento de la Gestién del Sistema de Seguridad de la
Informacion. Subsecretaria del Interior — Direccién de Presupuestos del Ministerio de Hacienda.

7. La Resolucion Exenta N° 1.600, de la Contraloria General de la Republica, de 2008, que fija
normas sobre exencion del tramite de toma de razén.

CONSIDERANDO:

1. Que las politicas del gobiemo estan orientadas a la incorporacion de Tecnologias de la
Informacién y Comunicaciones en los 6rganos de la Administracion del Estado, con el fin de
mejorar los servicios e informacién ofrecidos a los usuarios, de generar una gestion publica mas
eficaz y eficiente e incrementar sustantivamente la transparencia del sector publico y la
participacion ciudadana;

2. Que en el marco del Programa de Mejoramiento de la Gestién “Sistema de Seguridad de la
Informacién”, mediante Resolucién Exenta N°1598 de fecha 19 de mayo de 2011, se cred el
Comité de Seguridad de Ia Informacion y se fijaron sus funciones.

3. Que dicho Comité se constituyé con fecha 19 de mayo de 2011, segun consta en acta suscrita por
la totalidad de sus integrantes y asistentes a la sesién.

4. Que dentro de las funciones del Comité referido esta proponer la Politica de Seguridad de la
Informacién a la Jefa de Servicio. En este sentido el Encargo de Seguridad de la Institucion y
Presidente del Comité ya referido, remitié propuesta a la suscrita, a través memorandum Comité
SSIN°®001 con fecha 14 de junio del 2011.

RESUELVO:

1. APRUEBESE la Politica de General de Seguridad de la Informacién de la Defensoria Penal
Publica, cuyo texto es el siguiente




POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
DEFENSORIA PENAL PUBLICA
Version 1 - 27.05.2011

CONTROL DE VERSIONES

N° Fecha Fecha . - Paginas

Revision | Elaboracion | Aprobacion | Motive de la revision Modificadas |  AJtor

Creacién de Politica
1 27.05.2011 General de Seguridad Todas JCGS
de la Informacion

l.- DECLARACION INSTITUCIONAL

Con el objeto de asegurar los niveles minimos de seguridad de la informacién que se
maneje, genere, procese, intercambie y aimacene, la Defensoria Penal Piblica adoptara las
medidas necesarias y disponibles para lograr niveles adecuados de integridad,
confidencialidad y disponibilidad para todos los activos de informacién institucional
considerados relevantes, de manera tal que se asegure la continuidad operacional de los
procesos institucionales y la entrega de servicios a los usuarios/ clientes/ beneficiarios, a

través de politicas y procedimientos que todo funcionario debera conocer, aplicar, cumplir y
difundir.

Segun la normativa vigente, decreto supremo N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia; los activos de informacién corresponden a “todos aquellos
elementos relevantes en la produccién, emisién, almacenamiento, comunicacion,
visualizacién y recuperacion de informacién de valor para la institucion”, es decir, la
informacién propiamente tal, en sus multiples formatos -papel o digital, texto, imagen, audio,
video, etc.-, los equipos y sistemas que soportan esta informacion; y las personas que la
utilizan y que tienen el conocimiento de los procesos institucionales.

Por integridad de la informacion se entiende que estara disponible tal y como se almacend
por un usuario autorizado; por confidencialidad, que estara disponible sélo para usuarios
autorizados para acceder a la informacion; y por disponibilidad, que estara disponible cuando
se le necesite, minimizando interrupciones de servicio debido a situaciones tales como cortes
de energia, fallas de hardware, actualizaciones del sistema o cambio de hardware.

Esta politica general de seguridad considera aspectos relacionados a seguridad informatica,
ambiental y de las personas, ademas de la proteccion de los bienes, equipos e instalaciones
donde se almacenan o administran activos de informacion.

Para el perfeccionamiento de este documento se conformé un Comité de Seguridad de la
Informacion, compuesto por el Encargado de Seguridad de la Informacion institucional, quien
lo presidira, y los Jefes, o un representante de ellos, de las siguientes unidades: Informatica y
Estadisticas, Administracion y Finanzas, Recursos Humanos, Control de Gestion, Gestion de
Defensa Penal y Asesoria Juridica.

Il.- OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION
Los objetivos de la gestion de seguridad de la informacion son los siguientes:
CLASIFICACION Y CATASTRO DE ACTIVOS DE INFORMACION

e Contar con un inventario detallado de los activos de informacién, segun tipo, S
ubicacién, importancia, responsable y procedimiento de manipulacién.




Identificar y etiquetar los activos de informacion existentes, segun la importancia que
tienen para la institucion.

ANALISIS DE RIESGO

Elaborar un andlisis del riesgo en que se encuentran actualmente los activos de
informacion, en relacion a su importancia para la institucion y el lugar fisico o virtual
donde se localizan.

Identificar aquellos activos de informacion de caracter secreto o reservado, que requieren
de una proteccion adicional.

CAPACITACION DEL PERSONAL

Establecer un equipo de responsables de los activos de informacién pertenecientes a
cada departamento y unidad de la institucion.

Capacitar al equipo de responsables, a través de talleres, cursos y seminarios, en
tematicas relacionadas a la generacién, manejo y resguardo de los activos de informacion
relevantes para [a institucion.

Proporcionar a este equipo el material de apoyo (manuales y textos de referencia)
relacionado a la seguridad de los activos de informacion.

Realizar instancias de difusion y sensibilizacion masiva de la importancia de la seguridad
de la informacién en la institucion.

Publicar toda la documentacion relativa a la seguridad de la informacién, a través de la
Intranet y el sitio Web institucional.

POLITICAS, ESTANDARES Y PROCEDIMIENTOS

Articular las diferentes politicas incluidas dentro de la politica general, con el objeto que
permitan una lectura integral entre ellas.

Definir mecanismos de actualizacion periodica.

Disefar pautas de procedimientos frente a situaciones criticas que afecten la integridad
de los activos de informacion.

lil.- ALCANCE DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente politica de seguridad de la informacién debe ser conocida y practicada por todos
los funcionarios de la DPP incluidos el personal que presta servicio de defensa penal en la
modalidad de licitados. Asimismo, estaran obligados los terceros que independiente del
vinculo con la Defensoria, tengan acceso a activos de informacién.

A continuacion, se enuncian las politicas especificas que conforman la politica informatica
institucional:

Politica de Uso del Correo Electronico

Politica de Uso de Accesos a Internet y Control de Contenidos
Politica de Uso de Accesos a Intranet (Red Interna)

Politica de Autenticacién de Usuarios

Politica de Licenciamiento de Software

Politica de Arriendo del Equipamiento Informatico

Politica de Mantencion y Soporte del Equipamiento Informatico
Politica de Contratacién de Housing

Politica de Respaldos

Politica de Proteccion de Estaciones de Trabajo

Politica de Proteccién de Servidores

Politica de Desarrollo de Sistemas de Informacién

Politica de Mantencion y Soporte de Sistemas de Informacion




Ademads, se considera un Plan de Emergencia y Evacuacion de dependencias de la
Defensoria Penal Publica.

IV.- ROLES Y RESPONSABILIDADES

Para el desarrollo de esta Politica General de Seguridad de la Informacién, se ha establecido
un Comité compuesto por las siguientes personas:

1.

Encargado de Seguridad de la Informacién, quien lo presidira;

Las funciones de este profesional seran las siguientes:

Asesorar al Jefe Superior del Servicio en las materias relativas a seguridad de los
documentos electrénicos y definicion de las politicas sobre la materia.

Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior de la
Defensoria Penal y velar por su correcta aplicacién.

Coordinar la respuesta a incidentes computacionales y otros relacionados con activos de
la informacion, cualquiera sea su formato.

Establecer puntos de enlace con encargados de seguridad de otros organismos publicos
Y especialistas externos que le permitan estar al tanto de las tendencias, normas y
métodos de seguridad pertinente.

Formular un Plan de Contingencia para asegurar la continuidad de operaciones criticas
para la institucion.

Y todas aquellas que encomiende el Jefe Superior del Servicio, en el marco de la
seguridad de la informacion.

Jefe de la Unidad de Informatica y Estadisticas, o un profesional de dicha unidad en su
representacion:

Jefe de la Unidad de Administracién y Finanzas, o un profesional de dicha unidad en su
representacion;

Jefe de la Unidad de Recursos Humanos, o un profesional de dicha unidad en su
representacion;

Jefe de la Unidad de Control de Gestion, o un profesional de dicha unidad en su
representacion;

Jefe de la Unidad de Gestion de Defensa Penal, o un profesional de dicha unidad en su
representacion; y

Jefe de la Unidad de Asesoria Juridica Gestion, o un profesional de dicha unidad en su
representacion.

Las funciones de este Comité seran las siguientes:

Proponer la Politica de Seguridad de la Informacién y las responsabilidades generales y
especificas de gestiéon de seguridad de la informacion.

Monitorear los cambios significativos en la exposicion de los activos de informacién a
amenazas mayores.

Revisar y monitorear los incidentes de seguridad de la informacién que afectan la gestion
del Servicio, a fin de establecer acciones preventivas y correctivas.

Proponer iniciativas para mejorar la seguridad de la informacién critica para la gestion del
Servicio.

Las que encomiende el Jefe Superior del Servicio, en el marco de la seguridad de la
informacion.




V.- MARCO GENERAL PARA LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

e Objetivos

Contar con un sistema de gestion de seguridad de la informacién que permita lograr niveles
adecuados de integridad, confidencialidad y disponibilidad para todos los activos de
informacion institucional considerados relevantes, de manera tal que se asegure la
continuidad operacional de los procesos institucionales y la entrega de servicios a usuarios/
clientes/ beneficiarios.

¢ Formato

Se utilizara un formato adaptado y aprobado por el Comité de Seguridad de la Informacion,
segun los requerimientos y necesidades propios de la institucion.

o Gestacion

La formulacién y ejecucion de las politicas se realizara en base al trabajo periédico del
Comité de Seguridad de la Informacién, el que sesionara al menos dos veces al afio y sera
dirigido por el Encargado de Seguridad de la Informacién, quien podra convocar a sesiones
extraordinarias para resolver situaciones que lo requieran.

Para el desarrollo de los procedimientos y acciones especificas se designaran Comités
Operativos, realizando reuniones extraordinarias con los responsables de los distintos
procesos institucionales, para analizar las principales amenazas que enfrentan los activos de
informacién relacionados a su trabajo.

e Aprobacion

Las politicas contempladas seran presentadas, discutidas y aprobadas en primera instancia
en los Comités Operativos, luego de lo cual seran remitidas a la Unidad de Asesoria Juridica,
para certificar que son coherentes con el marco legal vigente.

Posteriormente, seran presentadas al Comité de Seguridad de Ia Informacion, que realizara
observaciones y comentarios, para finalmente aprobar sus contenidos.

¢ Difusion

Las politicas se encontraran disponibles en la Intranet Y, segun corresponda, en el sitio Web
institucional. Ademas se dispondra de una copia impresa en cada unidad.

e Revision

Para la actualizacion de contenidos, el Encargado de Seguridad de la Informacién recibira los
comentarios y sugerencias realizados por los usuarios de la institucion, quien a su vez
presentara un informe al Comité para su analisis y aprobacién. Frente a un hecho que
requiera una decision inmediata, el Encargado convocara a una sesion extraordinaria para
resolver el tema en particular.




La Politica General de Seguridad de la Informacién sera revisada integralmente al menos
una vez al afo.

2.- PUBLIQUESE la presente Resolucion en la intranet Institucional para su difusién.

Anétese, Notifiquese y Archivese,

PAULA VIAL REYN
SORA NACIONAL

W

N/ UAJ / UIE/
Distribucién:
- Ditector Administrativo Nacional (DAN)
* Unidad de Asesoria Juridica (UAJ)
* Unidad de Administracion y Finanzas (UAF)
* Unidad de Recursos Humanos (URH)
* Unidad de Control de Gestion (UCG)
* Unidad de Gestién de Defensa Penal (UGDP)
* Unidad de Informtica y Estadisticas (VIE)
* Archivo Oficina de Partes



